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Presente.-
Asunto : Tratamiento de datos personales relacionados a la salud

De mi consideracidn:

Me didjo a usted para saludada, asi como pars informar scobre |as disposicionss
respecto al ratamiento de datos personales relacionados con la salud establecidas en
la Ley N® 29733, Ley de Proteccion de Datos Personales {LPDP), v su reglamento,
aprobado a través del Decreto Supremo N° 003-2013-JUS, que se deben implementar

P en e MINSA para garantizar el derecho fundamental a la proteccidn de datos
personales.

Al respecto, la Direccidn General de Transparencia, Acceso a la Informacion Pablica y
Proteccion de Datos Personales, drgano de linea encargado de ejercer la Autoridad
Nacional de Proteccion de Datos Personales (ANPD), tiene funciones administrativas,
orientadoras, normativas, regolutivas, fiscalizadoras y sancionadoras; en ese gentido,
como parie de sus funciones debe “velar por e cumplimiento de la legisiacion
vinculada con la proteccién de datos personales y por el respeic de sus principios
rectores.”

En ese sentido, dada la coyuntura que afraviesa nuesiro pais, en la cual el Poder
Ejecutivo se encuentra realizando los mayores esfuerzos para combatir la pandemia
del Covid-19, se esta realizando tratamients de datos personales’ relacionados con la
salud, los cuales son considerados datos sensibles, por io gue requieren una especial
proteccion.

Sin embargo, hemos viste que diversos medios estan publicando datos personales
que identifican a las personas sospechosas o diagnosticadas con COVID-19
aparentemente sin su consentimiento. En ese sentido, consideramos necesario que el
Ministerio de Salud (MINSA) tenga en cuenta las disposiciones establecidas en la
LPDP para el comecto tratamiento de los datos personales de los pacientes de
COVID-19 en fodas sus dependencias, con ia finalidad de garantizar e derecho
fundamental a la proteccién de sus datos personales?.

Vla LPDP, adiculo 2, numeral 19, define “Tratamients de datos personales” como “Cualiguier
operacitn o procedimiento téenico, sutomatizade o no, gue permite la recopilacion, registro, organizacion,
almacenamiento, conservacidn, elaboracldn, modificacion, extraccidn, consulta, utliizacion, blogues,
supresion, comunicacidn por Uransferencia o por difusién o cualguier ofra forma de procesamientn gue
facilite el acceso, correlacion o inderconexion de log datos personales”,

2 Ef articuln 2, numeral &, da la Constitucidn Polilica del Perd establece que toda persong tisns derecho
“A que los servicios informdlicos, computarizados o no, publicos o privades, no suministren informaciones
gue &fecten z intimidad paersonat v familiar”
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En ese marco, el MINSA debe de tener en cuenta lo siguiente:

1. Los datos personales de los pacientes diagnosticados o sospechosos de

COVID 19 sole pueden ser tratados sin consentimiento para las actividades
) propias del tratamierto médico, asi como para el cumplimiento de las funciones
del MINSA.

2. La publicacidn, o difusion, de los datos personales que identifiguen a los
pacientes de COVID en medios de comunicacidn o a personas ajenas al
cumplimiento de las funciones establecidas en el punte anterior, requiere de!
consentimiento de los titulares de los datos, en este caso de los pacientes
mencionados, el cual debe darse por escrito al tratarse de datos sensibles.

3. El personal médico y administrativo que en el marco de sus funciones tenga
acceso a los dalos personales de pacientes de COVID-19, debe guardar la
confidencialidad de la informacion.

4. Los datos de los pacientes de COVID 19 solamente pueden ser usados para la
finalidad para la que fueron recopilados, de [0 confraiio se requiers el
consentimiento del titular del dato personal, a menos que se encuentre deniro
de las excepciones a la obligacién de solicitar ef consentimiento establecidas
en la LPDP, articulo 14,

. 5. Se deben establecer las medidas organizativas, técnicas v legales que
garanticen la seguridad de los datos personales, de tal forma que se evite su
alteracidn, pérdida, tratamiento o acceso no autorizado.

Respecto a las medidas de seguridad que debe tener implemeniadas tanto el MINSA
como sus dependencias, el Reglamento de la LPDP establecs [as siguientes:

1. Los sistemas informéticos a través de los cuales se frata datos personales
deben tener implementado el control de acceso a la informacién, desde el
registro de un usuario, la gestion de privilegios v la identificacion del usuario
ante el sistema,

La gestidn de acceso, privilegios y verificacion pericdica de los privilegios para

ol acceso a dichos sistemas informaticos debe estar documentada.

3. Los sistemas deben generar y mantener registros que provean evidencia sobre
las interacciones con los datos 10gicos, con fines de trazabilidad de la
informacidn,

4. Los ambientes en los gue se procese, aimacene ¢ transmita la informacion
deberén ser implementados con controles de seguridad apropiados

5 Se debe de contar con mecanismos de respaldo de seguridad de la
informacion de los sistemas informéticos a través de los cuales se realice
tratamiento de datos personales.

6. El intercambio de daios personales desde los ambientes de procesamiento o
almacenamiento hacia cualquier destino fuera de las instalaciones fisicas de la
entidad, solo procadera con la autorizacidn del MINSA,

7. Los armarios, archivadores u ofros elementos en los que se almacenen
documentos no automatizados con datos personales deberan encontrarse an
areas en las que el acceso asié protegido con puertas de acceso dotadas de
sistemas de aperura mediante llave u ofro dispositive equivalente, Dichas
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areas deberdn permanecer cerradas cuando no sea preciso el acceso a los
documentos incluidos en el banco de datos.

&. Las copias o reproducciones de documentos que contengan datos personales
solo deberan ser realizadas por personal autorizado,

9. El acceso a ia documentacion que contenga datos personales se limitara al
personal autorizado.

10. &l traslado fisico de documentos que contengen dalos personales debe
realizarse con las medidas dingidas a impedir el acceso o manipulacion de la
informacidn objeto de traslado.

(abe mencionar, que esta semana hemos publicado la Guia para Establecimientos de
Salud; Medidas para garantizar la confidencialidad de los datos de salud de los
paciertes con COVID-18, la cual podrd encontrar en e siguiente link
https /heww . minjus.aob. pefwp-content/uploads/2020/04/Cartilla-

Coranavirus.paf bclid=lwARZaFlipnd J7oB-12Ala-PZIK-8RnmbpRohF Y -

HezXHL2zJ LhewoQk bG4

Esperamos que dicha guia contrbuya a que los establecimientos de salud puedan
cumpliy con las medidas de seguridad necesarias para la proteccion de datos
personales, por lo que agradeceremos tenga a bien difundira.

Con la finalidad de dar cumplimienio a dichas disposiciones, desde la Autoridad
Nacional de Proteccidn de Datos Personales estamos a disposicion para las consultas
gue consideren pertinentes.

Sin otro paricular, hago propicia la oportunidad para expresare las muestras
de mi consideracién.

Alentamente,

Eduardo Luna Cervantes
Director General
Direccion General de Transparencia, Acceso a la Informacidn Pablica
y Proteccidn de Datos Personales
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Medidas para garantizar la confidencialidad
de los datos de salud de los pacientes con

COVID-19
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Los armarios, archivadores o ambientes en los gue se
almacenen documentos con datos personales deben
encontrarse en areas con acceso restringide o
protegido por llave u otro elemento similar asignado a
un personal de la entidad

Las copias © reproducciones de documentos gue
contengan datos personales solo pueden ser realizadas
por personal autorizado, por ejemplo, asignandole un
usuario v contrasefia de acceso a la impresora

El acceso a la documentacion que contenga datos
personales se limitara al personal autorizado, por
ejemplo, implementando mecanismos que permitan
identificar los accesos cuando los documentos sean
utilizados por multiples usuarios

El traslado fisico de documentos gue contengan datos
personales debe realizarse con las medidas dirigidas a
impedir el acceso o manipulacion de la informacion
objeto de traslado




